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1. Bienvenido

Gracias por comprar el nuevo lector de DNI Electrénico COMBO HUB de Woxter, la solucion que le
permite leer tarjetas de memoria y tarjetas inteligentes como su DNI digital.

El lector de tarjetas multiformato le permitira leer multitud de tarjetas de memoria para que pueda
gestionar sus datos con total comodidad. Para ello cuenta con 3 slots diferentes, algunos de ellos
multiformato para asegurar la maxima compatibilidad en el minimo espacio.

El lector de tarjetas inteligentes esta especialmente creado para que pueda leer su DNI digital y
gracias a ello hacer mucho mas cémodos y rapidos la cantidad de tramites con la administracion.

2. Caracteristicas

- Conexion USB 2.0 (compatible USB 1.1)

- Lector de tarjetas multimedia que permite leer los formatos de tarjeta de memoria mas populares

- Copia directa entre tarjetas entre los diferentes slots

- Compatible con DNIe y tarjetas inteligentes (Smart Cards) cumpliendo con todos los protocolos
exigidos por la Administracion.

- Se alimenta a través del puerto USB con un consumo minimo.

- Leds indicadores de acceso y estado

- Plug & Play y Hot Swappable

3. Especificaciones Técnicas

3.1 Interfaz: USB 2.0 compatible con USB 1.1

3.2 Lector de tarjetas inteligentes: 1 slot

Cumple el estandar ISO 7816 1/2/3/4

Soporta los estandares:

- API PC/SC (Personal Computer / Smart Card)

- CSP (Cryptographic Service Provider Microsoft)
- APl PKCS#11

Soporte para tarjetas de 3V y 5V

Consumo méximo: 45mA

3.3 Lector de tarjetas: 3 slots.

Tarjetas soportadas: SD, SD ROM, Extreme SD, Extreme Il SD, Ultra SD, Ultra Il SD, SD Pro, SD
Elite Pro, HS SD, Ultra Speed SD, Micro SD, SD Ultra X, SDHC. Mini SD y HS Mini SD necesitan
adaptador.

MMC, MMCII, MMC4.0, MMC Plus, HS MMC. RS MMC, MMC Mobile, HS RS MMC y DV-RS MMC
4.0 necesitan adaptador.

MS, MS Pro, HS MS Pro, MS Magic Gate, HS MS Magic Gate Pro, Extreme MS Pro, Extreme |l
MS Pro, Ultra MS Pro, MS ROM, MS Select. MS Duo, MS Pro Duo, HS MS Pro Duo, MS Magic
Gate Pro Duo, HS MS Magic Gate Pro Duo necesitan adaptador.

XD, Micro SD, TF y M2.
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4. Requisitos del sistema

Pentium 111 300MHz (o superior)

Al menos un puerto USB 2.0 0 1.1 libre
Unidad de CD ROM

Sistema Operativo Windows 2000, XP o Vista

5. Contenido

1.
2.
3.
4,

Lector tarjetas

Cable USB

Adaptador Memory Stick Pro Duo

CD Driver (controlador) (contiene manual)

6. Hardware

~NO O~ WN P

. Conector USB.

. LED indicador de acceso a las tarjetas.

. LED indicador de estado (encendido/apagado).
. Slot para tarjetas SD, MMC MS y XD.

. Slot para tarjetas Smart Card.

. Slot para tarjetas Micro SD/TF.

. Slot para tarjetas M2.

7. Instalacion

1. Inserte el CD Driver (controlador) que encontrara incluido en este pack, dentro del lector de CD o
DVD de su PC. Autométicamente debera aparecer la ventana de comienzo de instalacién. Si no
fuera asi, acceda a “Mi PC” y luego a su unidad de CD o DVD. Haga clic en la carpeta “Windows” y
ejecute el archivo: “Smart Card Reader Driver’. Haga clic en “Siguiente” para continuar con la

instalacion.
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18 Instalar - Smart Card Reader Driver E]’_:_“@

Bienvenido al asistente de
instalacion de Smart Card Reader
Driver

Este programa instalard Smart Card Reader Driver 1.0.3.0 en su
sistema.

Se recomienda que cierre todas las demés aplicaciones antes
de continuar.

Haga clic en Siguiente para continuar, o en Cancelar para salir
de la instalacidn.

[Siguiente)] [ Cancelar J

i&! Instalar - Smar rd Reader Driver

Instalando "
Por favor, espere mientras se instala Smart Card Reader Driver en su sistema. C

Creando accesos directos...
DA AN UsershMend Inicio\Programas\Smart Card Reader Driver\Driver Install. ink

ilIIllﬂliIIIlllﬂliIIIIliﬂliIIIlliﬂlillllliﬂlilllllﬂq

Cancelar

2. Una vez instalados los drivers le recomendamos que reinicie su equipo.
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1% Instalar - Smart Card Reader Driver g]i\,g\

Completando la instalacion de
Smart Card Reader Driver

El programa completd la instalacion de Smart Card Reader
Driver en su sistema. Puede ejecutar la aplicacién haciendo clic
sobre el icono instalado.

Haga clic en Finalizar para salir del programa de instalacidn,

Finalizar

3. Una vez reiniciado su equipo conecte el lector y espere hasta que su PC instale los
controladores y confirme que el dispositivo esta listo para usarse.

1) Nuevo hardware encontrado

Dispositivo de almacenamiento masivo USB

8. Instalacion del software para DNle

Como instalar el médulo criptogréfico para DNle

En el CD que acompafia a la unidad encontrara el software con el ejecutable para la instalacion del
modulo criptogréfico para el DNle: /DniDigital/Windows/ DNle_v4 0 0.exe. También puede
encontrar la Ultima version en el siguiente enlace:
http://www.dnielectronico.es/descargas/windows.html, con la siguiente nomenclatura en funcién de
la dltima versién disponible:

“‘DNle vx_j_y.exe”.

Con solo ejecutar este fichero se instalara el médulo CSP para el entorno Microsoft Windows y el
modulo PKCS#11 para navegadores Firefox Mozilla y Netscape.

Debera reiniciar el PC para finalizar la instalacién. En el reinicio se instalara el Certificado Raiz de
la DGP en los navegadores que estén instalados. También se configuran los dispositivos de
seguridad de los navegadores Firefox Mozilla y Netscape instalados.

En el directorio C:\DNle se ubican dos ficheros para futuras configuraciones por parte del usuario.

Certificado raiz de la DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1l.crt

Médulo PKCS#11 para la instalacion
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=
=

Certificado

| Gereral | Detalles | Rusta de cartificacsin

Informacion del certificado

Este certificado esta destmado o los siguentes propositos:
* Més info. en declaracon de enbdades emsoras de certificados.

o

Enviado az AC RAIZ DNE

Emitido por AC RAIZ DNIE

Valido desde 16/02/2006 hasta 08/02/2035

| imtoter certificado... | [ Dedaracian del emigor |

1. En funcion de la configuracion de su navegador, es posible que cuando reinicie su PC, le
parezca la pantalla siguiente solicitando que instale el certificado raiz del DNle, debera
aceptar/instalar. Este paso es necesario para el correcto funcionamiento del DNle.

2. En la siguiente pantalla haga clic en “Siguiente” para continuar.

Asistente para impartacién de certificados

Este es el Asistente para
importacion de certificados

Eate azstente b ayuds & coper certficados, kstas de
confianzs de certificados v istas de revocacanes de
certificados desde s Gieco a Ln dmacén de cer tificados,

Un certificado, que se evie por end entidad emisora de

j ¢ &5 una confirmacide de s entdad v
<onbens nformacdn que se Utk para proteger dates ©
s establacer coniiones de red seguras, Un amacén
de certficados es ¢l area ded ssiema donde se guardsn
foe curtificados.

[sguente> | [ cowonr |

3. En la siguiente pantalla haga clic en “Siguiente” para continuar.

Askstente para Importaclkdn de certificados

Almacen de certicados
Los almacenss de coytificados son &eas ded sistema donde se guardan los certficados.

Windows pusde sefecoonar automdtcamente un almacén de crtiicados, o ben es
posbie expecificar uve Ubicaaso parae o certificado,
(© Elecrions sutomaticsiere & aifiscin de cerbificados & base 4 too o certificads

D Colocar todas ‘os certficadas en o squiente almacén

< Avdy llmvgzij LCn!U I

4. En la siguiente pantalla haga clic en “Finalizar”.
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Asistonte pera impaiiacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha compietado 2on $ato ol ASStente DS mpcriaon de
Ha erpadficado la Sguienbe configer acidn:
Almacén de certficados seleccionado  Determiraco de fo

Contersda Certficado
< >

| <awés || roskear | [ coxelr |

Fell
I

5. En este punto pulsar sobre el boton “Si” para permitir que la autoridad raiz del DNle, ACRAIZ
DNIE, se instale en el navegador y de esta forma se pueda establecer adecuadamente la cadena
de confianza de certificacion.

Advertencia de seguridad .

'2 E%a 2 punto de natalar un certfieads desde una autersiad de cersficados (CA) que 3rma repeesentar a:
- AC RALZ DNIE

Windows no puede valdyr gue o cerficndo procede realmente de "AC RALZ DINIE®. Péngase =n contacto con “AC
RAIZ DNIE" para confiemar su ongen, B Souents nimero b ayudard en ecte orocess;

Huela dgital (sha 1); B3SFECEC 0B 148AAS 35C3D00F O1ECCES SE3035EE

Advertenca:

S Instaia ecte car ticado de a2, Windows conflara autombticamentie en Oualguser certificado enitco por eita CA. La
ratalaain de un cartficado con une hudlls Aot sn conSmar 2upone un resgo para 8 sapunidad. Al hacer e en
5", asume este resgo.

Wease netdar 6315 corthicedo’

CF 1 w

6. Haga clic en “Aceptar”.

7. Por ultimo instale la aplicacién Java que encontrard en el CD Driver (controlador). Para ello
ejecute el archivo: jxpiinstall-6ul2-fcs-bin-b04-windowsi586- 17_jan_2009.exe y espere hasta que
se complete la instalacion.”

Verificacion de lainstalacion

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de cualquiera
de los servicios disponibles como se indica en http://www.dnielectronico.es/servicios_disponibles/.
También se puede verificar de modo manual como se indica a continuacion. Dependiendo de los
navegadores instalados en su PC

1. Internet Explorer
Paso 1. Con el DNIle insertado en su slot correspondiente, vaya al menu Herramientas / Opciones
de Internet/ Contenido / Certificados.
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Opciones de Internat

Asesor de contendo

Las dasificaciones le ayudan 3 controlar ol tino de contenico o=
Internet que S& puede ver con este equpo.

Certficados

Use certificados pera las cowexiones diffadas y para fines de
R identificancn.

| Borrar estadoss. || Certibeados || Cditores J

Paso 2. Si esta instalado correctamente el médulo CSP (Proveedor de Servicios de Certificacion) le
pedira el PIN del DNle.

Una vez lo introduzca podra ver sus certificados en la pestafia Personal:

- un certificado con propoésito de Autenticacion

- y otro certificado con propésito de Firma.

DNI electronico

Paso 3. En la pestafa Entidades emisoras raiz de confianza podra visualizar el certificado raiz AC
RAIZ DNIE.

Cerhiticado

EE’ Informacion del certificado

Este certificade esta destinado a los siguientes propdsitos:
+Todas las drectvas de emisidn
+Todas las drectvas de la ackeandn

* Mas nfo. en dedarancn de entdades esesoras de certificados.

Enviado a: AC DNIE 001

Emitido per AC RATZ DNIE

Vikdo desde 27/02/2006 hasta 26/02/2021

[ Secar 00 ot emzer |
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Paso 4. Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta
correctamente instalado el médulo CSP y el certificado raiz para Microsoft.

2. Netscape
Paso 1. Acceda al menl Herramientas / Opciones /Avanzado /Dispositivos de Seguridad

0B 0E0 D

Tabs Content Feeds Privacy Security  Advanced

Genersl | Mri Broveser | LinkPad | Network  Update  Encaryption

Protocols

[ Uge 55L 2.0 [ tse 5 1.0
Certificates

When & web Ste requres a certificate:

(o) Select one automatcally () Askme every nme

[ View Certificates | [Revocaton Lsts | [ yericaten | [ Secunty Devices |

[Lox | [ comcet | [ reo |

Paso 2. Si esta correctamente instalado el moédulo PKCS#11 apareceran en la lista de Dispositivos
y médulos de seguridad instalados el médulo DNIe Modulo PKCS#11.

Saority Modules and Devices Onetade. Vaue
15 e PRCS 411 Hoce A
Genenc Crypio Services Path USRCS1La
Sofware Saaunty Dewce
= Bulon Roots Module S A
Buish Oblect Token [ toes J
1 DAl Modkdo RS # 11 [ uiess ]

Paso 3. Con el médulo DNle Modulo PKCS#11 instalado, para ver los certificados del DNI
electronico hay que abrir el navegador Netscape, y seguir el menu Herramientas / Opciones /
Avanzado / Ver certificados, esto le pedira el PIN del DNle:

Después de introducir correctamente el PIN se abrira una ventana del Gestor de certificados que
mostrara en la pestafa Sus certificados los dos certificados que incorpora el documento:

- un certificado con propo6sito de Autenticacion

- otro certificado con propdsito de Firma.

Contrasefa requerida

[ 9, Por favor, niroduacs & contrasens meests pera DN dectronico,
L~

L r

[

[ Aceowr | [ concels

Paso 4. En la pestafia “Autoridades” se podra visualizar el certificado intermedio AC DNIE 00X y el
certificado raiz AC RAIZ DNIE.
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M Certificate Manager IZI@FXI

Your Certficates | Other People’s | Wah Sites Authorites
You have certificates on file that identify these certificate authorities:
| Certificate Name Seaurity Device
| Secre Certificate Services Builtin Object Token
; Trusted Certficate Services Builtin Object Token
| = DIRECCION GENERAL DE LAPOLICIA
AC DNIE 002 DN electronico
+AC RAIZ DNIE Software Seaurity Device
| = DigiCert Inc
| DigCert Accurad 1D Root CA Builtin Object Token
DigCert Giobal Reot CA Butlin Object Token
DigCertHigh Ascurance EVRoot CA  Builtin Object Token
| =i Digital Signature Trust Co.
[ ev | [ &t | [ topot | [ pelee |

Paso 5. Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta
correctamente instalado el médulo PKCS#11 y el certificado raiz para Netscape.

3. Firefox
Paso 1. Acceda al menu Herramientas / Opciones / Avanzado, pestafia “Seguridad” botén
“Dispositivos de Seguridad”

M @ R & & | =

Frindpal  Pestafias  Conterklo  Canales  Privaddad  Seguridad  Avarzado

General | Red | Actualaer | Cifrads.
Protaceios

[%) Usar s5L 3.0 [¥) vsar TS 1.0

Certificados
Cuando un 510 web requisea un certificados
O selecoonar uno automitcaments  (3) Preguntame cada veg

[ ver certifcados | [ Listas de cevocacen | [\»eseaon] [wuw

Paso 2. Si esta correctamente instalado el médulo PKCS#11 apareceran en la lista de Médulos de
seguridad y dispositivos instalados el médulo DNIe Modulo PKCS#11.

@ Administrador de dispositives
Midubas de sequridad y dispositaves Detalies Valer
= NS5 Inkernal PKCS #11 Module Al Maduo ONle Modulo FKES # 11
Servcos d cribtogralia gend Ruts USRAKCSILA
Dispasitsvo software de segurida

Paso 3. Con el médulo DNle Modulo PKCS#11 instalado, para ver los certificados del DNI
electronico hay que abrir el navegador Firefox y acceder al mend Herramientas / Opciones /
Avanzado / Ver certificados, esto le pedira el PIN del DNle:
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Después de introducir correctamente el PIN y a través de la ventana Opciones, pulse el boton “Ver
Certificados”

En la pestafia “Sus Certificados” podra ver sus dos certificados:

- un certificado con propdsito de Autenticacion

- y otro certificado con propdésito de Firma.

Contrasena requerida

9 | Por favor, introduzca a contraserie maestia para DNI gectrdnko,

[ Accper | [ conceor |

Paso 4. En la pestafia “Autoridades” podra visualizar el certificado intermedio AC DNIE
00X y el certificado raiz AC RAIZ DNIE.

? Administrador de certificados Zl@lz]

Sus certificados | De otras personas| Sitios web | Autoedaces

Tiene certificados archivados que identfican a estas autordades certificaderas:

Nombre de! certificado Dispositive de sequridad
| 9 DIRECCION GENERAL DE LA POLICIA
AC RAIZ DGP Despasitvo software de sequrida
AC RAIZ DNIT Orsposttivo software de segurida

(= ) (= ) (e ) (oo ]

Paso 5. Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta
correctamente instalado el médulo PKCS#11 y el certificado raiz para Firefox.

9. Uso del lector de tarjetas

Gracias al disefio de mdltiples ranuras de esta unidad, podra insertar varias tarjetas a la vez e
intercambiar datos directamente entre las tarjetas de memoria insertadas en las diferentes ranuras.
Debe introducir siempre con suavidad las tarjetas en dichas ranuras para no dafar el lector.
Cuando inserte una tarjeta de memoria el led indicador de tarjetas de memoria se encendera en
rojo indicando que ha reconocido correctamente la tarjeta. Cuando inserte una tarjeta inteligente 6
DNI electronico, el LED se encendera en verde y parpadeara en rojo cuando el lector acceda a la
informacién de la tarjeta.

Para acceder a sus tarjetas de memoria, vaya a “Mi PC”. Podra saber que tarjetas estan insertadas
ya que las letras del icono de la misma se iluminaran en azul. Haga doble clic sobre la tarjeta a la
gue quiera acceder.

Podra copiar informacion entre las diferentes tarjetas insertadas en diferentes slots directamente
sin necesidad de copiar el archivo previamente en su ordenador. Acceda a la tarjeta que contiene
el archivo, pulse sobre el mismo y con el botén derecho seleccione “Copiar”. Vaya a la tarjeta
donde quiera copiar el archivo y haciendo clic con el botén derecho seleccione “Pegar”. El archivo
se copiard automaticamente de una tarjeta a otra.
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10. Desconexion del lector

Le aconsejamos que para desconectar el lector utilice el comando “Quitar Hardware con
Seguridad” que podra activar haciendo clic sobre el icono correspondiente en la barra de tareas
inferior derecha. Seleccione el dispositivo “Multi Card Reader” y haga clic en “Detener” Cuando
aparezca en su pantalla el mensaje “Es seguro retirar el hardware” desconecte el lector de su

PC.

%> Quitar hardware con seguridad ril@

:’v Seleccine el dsposivo qus dexes descanscter orebiar y hegs cle en

N Delerer Decconects o deposhivg del equpo cuando Wndows b ndgue
que &2 2epuio hacell,

Dispostvos de ha dware

Q Dizposhvo d= amacenamerto maswo LISE

D shuo d= amacenamerks masw LISH

[ MubCaid mad=i 1.0

T

MutiCzed raader | Oan Ubicacién 0

| Piogiadadss || Detener |

T

[T Mgtz comporentes de deposlivos

Cenal

11. Preguntas frecuentes

Inserto el DNI en el lector pero no funciona el certificado

Por favor aseglirese de que la tarjeta estd insertada correctamente. Si aln asi sigue sin
reconocerlo, desconecte el lector y vuelva a conectarlo. Si aln asi siguiera sin leer su certificado
por favor vaya a la pregunta: No puedo visualizar el certificado AC Raiz DNIe, pues puede deberse
a un problema con el instalador.

No puedo visualizar el certificado raiz AC RAIZ DNIE

Este problema puede aparecer en los navegadores Internet Explorer, Netscape y Firefox.
El programa de instalacién copia el certificado raiz en el directorio c:\DNle\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema deberd abrir el navegador (Internet Explorer, Netscape y/o Firefox),
arrastrar y soltar el certificado raiz sobre el navegador abierto y seguir los pasos que se indican.
Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado
de instalacion de este manual.

No puedo visualizar el médulo PKCS#11 para el DNle
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Este problema puede aparecer en los navegadores Firefox y Netscape. El programa de instalacion
copia el instalador del modulo criptografico PKCS#11 en el directorio c:\DNIe\ con el nombre
instalac.htm

Para solucionar este problema debera abrir el navegador (Netscape y/o FireFox), arrastrar y soltar
el fichero instalac.htm sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado
de instalaciéon de este manual.

Quiero usar el DNle pero soy diferente usuario que el que instalé el médulo criptografico

La instalacion del modulo criptografico del DNIe se estructura de la siguiente manera:

- Médulo CSP: para Microsoft

- Modulo PKCS#11: para Netscape y Firefox

- Certificado Raiz: para Microsoft, Netscape y Firefox

Cuando un nuevo usuario quiere usar el DNle en un PC que ya tiene instalado el modulo
criptografico de otro usuario de DNle tendra que configurar su(s) navegador(es):

Internet Explorer
El usuario Unicamente tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los
pasos que se indican en el apartado No puedo visualizar el certificado raiz AC RAIZ DNIE.

Netscape y/o Firefox

El usuario tendra que realizar dos tareas:

-Tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican el
apartado No puedo visualizar el certificado raiz ACRAIZ DNIE.

- Tendr&a que configurar el Dispositivo de Seguridad. Para configurarlo debera seguir los pasos que
se indican en el apartado No puedo visualizar el médulo PKCS#11 para el DNle.

12. Soporte Técnico e Informacion de Garantia

Si tiene algun problema con este producto, le recomendamos lea primero detalladamente este
manual o bien acuda a nuestra pagina web www.woxter.com donde podra acceder a “Preguntas
frecuentes sobre el producto”, “Resolucién de problemas”, “Actualizaciones y Drivers”, “Manuales”,
etc...

Si aln asi el problema persiste, y ante cualquier tramite que estime necesario, contacte con el
distribuidor donde adquirié el producto, presentando siempre la factura original de compra del
producto.

Términos de la garantia

1. Dos afios de garantia para nuestros productos, siempre y cuando se realicen correctamente
todos y cada uno de los pasos indicados en el procedimiento de tramitacion al SAT WOXTER
disponible en www.woxter.com

2. La garantia se considerard anulada en caso de rotura o manipulacién de los precintos de
garantia, si el material est4d dafado fisicamente (maltrato, golpes, caidas), sin embalaje
adecuado y/o dafios de transporte, en caso de muestras evidentes de una manipulacion
incorrecta, uso indebido, suciedad... etc

3. Woxter, en ningln caso, se hace responsable de los discos o datos contenidos en nuestros
diferentes soportes “Opticos” o “magnéticos”, siendo el usuario el Unico responsable de los
mismos.
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4. Esta garantia no cubre los dafios ocasionados a otros equipos que hayan sido usados con la
unidad.
5. Términos sujetos a cambios sin previo aviso.

SI NECESITA INFORMACION MAS DETALLADA SOBRE NUESTRAS CONDICIONES DE
GARANTIA ENTRE EN: www.woxter.com
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